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RESUMEN

Durante 2016 y 2017, hemos sido testigos de una serie de atentados terroristas 
mediante el empleo de armas blancas y vehículos, herramientas de bajo coste, que 
sin embargo tuvieron efectos devastadores. Estos ataques han sido dirigidos princi-
palmente contra multitudes y soft targets, materializados en muchos casos por los 
llamados lobos solitarios, inspirados principalmente por el know-how disponible en las 
revistas de corte yihadista.

A raíz de nuestra pesquisa, se concluye que los atentados low-cost del Daesh anali-
zados se cometieron principalmente de forma individual, lo que, unido a su simplicidad 
en lo referente a planeamiento y ejecución, hace muy difícil su detección. Así, estas 
nuevas formas de atentado terrorista obligan a robustecer la seguridad de los Grandes 
Eventos, haciendo necesario, más que nunca, un enfoque holístico en el planeamiento 
que incluya a todos los actores con responsabilidad en la prevención y la respuesta, 
siendo de una importancia capital el papel de las Fuerzas y Cuerpos de Seguridad 
(FCS) para los servicios de emergencia, puesto que sin rescatador no hay rescate.

Palabras clave: Terrorismo low-cost, Daesh, Grande Eventos, seguridad, security, safety

ABSTRACT

Over 2016 and 2017, the world has witnessed a series of terrorist attacks with bla-
des and vehicles, low-cost technology, although with devastating consequences. The-
se attacks mainly targeted crowds and soft targets, perpetrated broadly speaking by 
lone-wolfs, inspired primarily by the know-how contained in the Yihadist magazines.

Based on our research, we conclude that low-cost attacks by Daesh are perpetrated 
mainly individually, which coupled with simple planning and execution, makes its de-
tection very arduous. These new terrorist methods have made necessary to strengthen 
the security of a Major Event, having pushed the different actors with responsibilities in 
this domain, to adopt a holistic approach regarding the planning process in the areas 
of prevention and response, emphasizing the importance of the police to the first res-
ponders, since there can be no rescue without a rescuer.

Keywords: Low-cost Terrorism, Daesh, Major Events, security, safety

1.	 INTRODUCCIÓN

El proto-estado proclamado por el Daesh en Síria e Irak en 2014, llegaba a exten-
derse durante su zenit por un territorio que se aproximaba en extensión al tamaño de 
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Gran Bretaña (TST, 2019), dominaba una población de casi 8 millones de personas, 
al tiempo que era capaz de generar millones de dólares en ingresos del petróleo, la 
extorsión o los secuestros (BBC, 2019).

El que fuera portavoz del grupo, Abu Muhammad al Adnani, incitaba el 21 de sep-
tiembre de 2014 a los “soldados del Estado Islámico” a cometer ataques del tipo lobo 
solitario en Ocidente (Lewis, et al., 2014, p. 1), lo que coincidia con el aumento de la 
presión militar en el terreno (Almukhtar & Watkins, 2016) y con los esfuerzos de los 
gobiernos occidentales para impedir el flujo de los combatientes extranjeros que esta-
ban nutriendo sus huestes (Kalin & Tolba, 2016).

Por lo expuesto, para el Daesh pasó a ser preferible que sus seguidores perpe-
trasen un atentado en Occidente, en vez de intentar viajar para sumarse a sus filas 
(EUROPOL, 2017, p. 25).

Los ataques en París, Bruselas y Barcelona, en 2015, 2016 y 2017 respectivamen-
te, permiten inferir que las áreas con alta concentración de personas (estaciones de 
tren y metro, aeropuertos, medios de transporte, estadios, conciertos, locales y cen-
tros comerciales, zonas peatonales…), se han vuelto hoy blancos potenciales para la 
comisión de atentados terroristas (Karlos, et al, 2018, p. 2), siendo un gran número 
de estos ataques ejecutados por lobos solitarios, inspirados a su vez, por la propia 
propaganda yihadista en internet (Weisz, 2018).

De hecho, EUROPOL (2016, p. 7) ya avisó por la preferencia del Daesh por 
estos blancos blandos (soft targets), al tiempo que alertaba a los Estados para 
“esperar lo inesperado”.

De esta manera, el Daesh ha sabido aprovechar las oportunidades, aumentando 
los ataques a blancos “relativamente simples”, usando, entre otros métodos, vehícu-
los para atropellar ciudadanos (Clarke & Serena, 2017a).

En su revista Rumiyah, el Daesh llega a aconsejar a sus seguidores el uso de vehícu-
los: “Los vehículos son como los cuchillos, simples de adquirir [...] y no levantan sospe-
chas debido a su uso cotidiano en todo el mundo”. Al-Qaeda, por su parte, ya dedicó un 
número en su revista Inspire en el cual ofrecía instrucciones sobre cómo había que usar 
un vehículo para convertirlo en un “arma del terror” (Crimando, 2017b, p. 3).

Es precisamente en este preocupante escenario, que España ha sido amenazada 
directamente por el Daesh en las redes sociales, bien por su pertenencia a la Coalición 
Internacional1, bien por que forma parte del territorio que reivindica como Al-Andalus 
(DSN, 2017, p. 2), materializándose esta amenaza con el atentado de Barcelona.

Resulta de interés subrayar, que tanto Al-Qaeda como el Daesh han sugerido que 
los ataques se realicen en fechas importantes y durante la realización de Grandes 
Eventos (GE), todo con el objetivo de maximizar el impacto psicológico, sin olvidar 
que el hecho de ser eventos fácilmente previsibles los vuelve todavía más apetecibles 
(Crimando, 2017a, pp. 26-30).

Aunque en la actualidad los atentados del Daesh en Occidente han disminuido 
drásticamente en comparación con años anteriores (Igualada et al, 2018, p. 31), no 

1	 Se creó en la cumbre de la OTAN en Gales en 2014 para luchar contra el Daesh

hay que olvidar que unos 5.000 individuos viajaron desde Europa para unirse al Daesh 
(EUROPOL, 2018, p. 26), a lo que hay que añadir que resulta prácticamente imprede-
cible el ataque de una persona radicalizada que no haya cometido ningún atentado o 
delito previamente, y por tanto fuera del radar de las autoridades (Vidino, 2018).

El Califato ha perdido la totalidad del territorio físico que una vez poseyó (Gerges, 
2019), sin embargo, el ataque de Estrasburgo en diciembre de 2018 (Bassets, 2018), el 
brutal atentado cometido en Sri Lanka en abril de 2019 (Vidal, 2019) y el incremento del 
63% en el número de ataques inspirados por el grupo entre julio de 2016 y julio de 2018 
(Halasz, 2018) ponen de manifiesto la capacidad del Daesh de atentar en Occidente.

A lo largo de este artículo, se revisarán los atentados que se han realizado contra 
los llamados soft targets mediante el empleo de medios low-cost, delimitando su aná-
lisis temporal de julio de 2016 a agosto de 2017, y a aquellos que han sido inspirados, 
atribuidos o reivindicados por el Daesh.

Para tal finalidad, el presente estudio se ha basado en un trabajo de investigación indi-
vidual realizado por el autor en el ámbito del Curso de Estado Mayor Conjunto en Portugal.

Mediante una estrategia cualitativa y un análisis deductivo, basado en los concep-
tos clave que serán expuestos más adelante, serán estudiadas las características 
del planeamiento de seguridad a implementar en Grandes Eventos, como el Festival 
Internacional de Benicassim (FIB) de carácter anual, y la Operación Centenario (visita 
del Papa en 2017) en Portugal.

Se propondrá un diseño operacional con una matriz de condiciones decisivas y 
efectos, que pretende ser una contribución al conocimiento, y una herramienta de 
planeamiento a desarrollar mediante las correspondientes órdenes de servicio de di-
fusión interna (donde se encontrarían las acciones y Unidades responsables), por los 
mandos de FCS con responsabilidad en la organización de dispositivos de seguridad 
en su área de demarcación.

Nuestra Cuestión Central (CC), a la que pretendemos dar respuesta al final del artículo, es:

¿Cómo afecta el factor soft target y la amenaza del terrorismo de bajo coste a la 
seguridad de un Gran Evento?

Organizamos el artículo en introducción, cinco epígrafes de análisis, más conclu-
siones. Así, en el segundo epígrafe serán definidos los conceptos principales que 
sustentan este estudio, para seguidamente pasar a la revisión de la literatura, es decir, 
definir cúal es el estado del arte sobre la materia que nos ocupa.

Continuaremos con el cuarto epígrafe (la amenaza terrorista low-cost del Daesh en 
Europa), donde se analizarán las instrucciones de las revistas yihadistas y su relación 
con los atentados cometidos por el Daesh entre julio de 2016 y agosto de 2017.

En el quinto apartado será analizado el planeamiento de seguridad de un GE, pro-
poniendo un modelo basado en el método de análisis de la RAND Corporation2. Se-
guidamente, serán abordadas cuestiones de interés en el campo de la respuesta ho-
lística ante un atentado, incluyendo lecciones identificadas y aprendidas, lo que nos 
llevará a plantear las conclusiones de la investigación.

2	 Think-Tank estadounidense
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2.	 CONCEPTOS

Este análisis está basado en varios conceptos, los cuales resultan fundamentales 
para que se comprendan mejor los objetivos pretendidos: terrorismo, soft target, 
hard target, Gran Evento, Seguridad Ciudadana, security, safety, prevención, res-
puesta y planeamiento.

Según Hoffmann (2006, p. 40) el terrorismo es un acto deliberado de creación y 
explotación del miedo a través de la violencia, o de la amenaza de violencia, en busca 
de un cambio político, estando específicamente diseñado para tener un alcance más 
allá de la víctima o del objetivo atacado.

El grupo Daesh, que tiene como objetivo la creación de un Califato a través del 
dominio físico de un territorio (Lewis, 2014, p. 11), solicitaba la comisión de atentados 
terroristas a nível mundial mientras las ciudades que estaban bajo su control eran ata-
cadas por la Coalición Internacional, siendo evidente que el Daesh tiene mucho que 
ver con la dirección o inspiración de atentados tales como los de París, Bruselas, Niza 
o Berlin (Gunaratna, 2017, p. 107).

El doctor Styszyński (2016, pp. 1-2), explica como la “yihad individual” resulta esen-
cial para organizaciones como Al-Qaeda o el Daesh a la hora de luchar en países 
occidentales, materializándola a través de los lobos solitarios y de la propaganda yi-
hadista que incita a los atentados.

En esta llamada a las armas, el Daesh ha sido explícito en solicitar ataques con 
herramientas de bajo coste, principalmente vehículos, armas blancas y más re-
cientemente, hasta ataques en trenes (Zoli, 2017). Witherspoon (2017, p. 3) define 
el terrorismo de bajo coste como el empleo de herramientas rudimentarias (vehícu-
los, cuchillos, mecanismos incendiarios) para ejecutar ataques violentos de forma 
indiscriminada contra las personas, propiedades o estructuras, con el objetivo de 
alcanzar fines políticos.

Siguiendo esta pauta, sus seguidores han atacado soft targets, que como indican 
Karlos et al. (2018, p. 2), son locales o elementos vulnerables que pueden ser esco-
gidos por los terroristas a fin de maximizar las bajas, potenciar el efecto de terror y 
obtener la publicidad y cobertura mediática que necesitan para ensalzar su causa. Por 
el contrario, un hard target suele presentar mejores medidas de seguridad, requerirá 
un planeamiento más detallado, un mejor apoyo financiero y logístico, lo que, a su vez, 
disminuirá las probabilidades de éxito, siendo por lo expuesto, meno vulnerable.

Entre los soft targets típicos podemos encontrar, escuelas, hospitales, hoteles, cen-
tros comerciales, estadios, áreas públicas, conciertos de música y cualquier otro lugar 
de afluencia masiva (GCTF3, 2017, p. 1), siendo por lo tanto cualquier concentración 
de personas un soft target vulnerable para los terroristas (Friedmann, 2017).

Conforme lo expuesto, los Grandes Eventos se antojan como soft targets con peli-
gro de ser atacados por el rédito a obtener y la relativa facilidad en su planeamiento y 
ejecución. UNICRI4 (2007, p. 9) los define como un evento previsible que debe tener 
por lo menos una de las siguientes características: (i) significancia histórica, política o 

3	 Global Counterterrorism Forum
4	 United Nations Interregional Crime and Justice Research Institute

en términos de popularidad; (ii) gran cobertura mediática, y/o presencia de medios de 
comunicación social; (iii) participación de ciudadanos de diversos países; (iv) partici-
pación de “very important person” (VIP) y/o altas personalidades.

La seguridad no es un concepto independiente, está siempre relacionada con va-
lores sociales (Brauch, 2003, p. 52), siendo especialmente notoria la diferencia entre 
la seguridad en un sentido objetivo (ausencia de amenaza), y en un sentido subjetivo 
(ausencia de miedo), alcanzándose un grado adecuado de seguridad cuando se lo-
gran ambas componentes (Schäfer, 2013, p. 5), ya que como afirma el profesor Ro-
bles (2004, p. 3), la seguridad total es una utopia.

En relación al concepto de Seguridad Ciudadana, y como bien apostillan Freixes y 
Remotti (1995, p. 145), el Tribunal Constitucional identificó en su día este bien jurídi-
co con “la prevención y lucha contra la criminalidad, el mantenimiento del orden y la 
seguridad pública” (STC 55/1990). Resulta de interés resaltar que dicha condición se 
consigue mediante un conjunto plural y diversificado de actuaciones de diferente natu-
raleza, a fin de proteger a las personas y los bienes (JE5, 2015a, p. 5) de las amenazas 
de violencia contra la población, permitiendo así una convivencia segura y pacífica 
(Birol, Yoshihara e Machado, 2013, p. 3).

Relacionado con lo anterior, se encuentra la función security6, que materializa los 
procedimientos seguidos o medidas tomadas para garantizar la seguridad de una 
organización y, por otro lado, la función safety7, que se define como la condición de 
estar libre de peligro. En suma, la función security se revela como un “paraguas” que 
protege a la dimensión safety (Coursen, 2017), conforme a la figura 1.

Figura 1. Relación entre security y safety. Fuente: Adaptado de (Coursen, 2017)

En lo concerniente a la prevención, puede ser definida como el conjunto de me-
didas y acciones dirigidas a evitar o mitigar los posibles impactos negativos de los 
peligros y amenazas de las emergencias (JE, 2015b, p. 15).

5	 Jefatura del Estado
6	 El vector security se define como el conjunto de organizaciones -Fuerzas y Cuerpos de Seguridad, 

y Seguridad Privada principalmente- que tienen como responsabilidad garantizar la protección de 
las personas y los bienes mediante la adopción de una serie de medidas y protocolos.

7	 El vector safety lo constituyen aquellos servicios de emergencia, principalmente los equipos de 
respuesta médica y bomberos, que tomarán aquellas medidas tendentes a evitar o mitigar los 
daños que se puedan producir en las personas y bienes.
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Por su parte, la respuesta a una emergencia comprende la actuación de los ser-
vicios de intervención tanto públicos como privados después de una emergencia o 
situación de inminente emergencia, a fin de evitar daños, rescatar y proteger a las 
personas y bienes, velar por la Seguridad Ciudadana, así como las acciones de recu-
peración y retorno a la normalidad (JE, 2015b, p. 17).

De esta forma, el planemiento tiene un enfoque conceptual y otro de detalle. El 
concepto de planeamiento tiene que ver con la comprensión del entorno operacional, 
los problemas a confrontar y la visualización del mejor diseño operacional que nos 
permita alcanzar la Situación Final Deseada (SFD). En su concepción de detalle, el 
planeamiento materializa el diseño operacional en planes tangibles y prácticos. Es de-
cir, el mando y control, la sincronización de fuerzas en tiempo y espacio a fin de cum-
plir determinadas funciones. Es el trabajo de campo, la programación, organización 
y coordinación, así como los problemas de tipo técnico que suponen el movimiento, 
mantenimiento y sincronización de las acciones a tomar para llegar a nuestra SFD 
(USAWC8, 2019, p. 32).

3.	 ESTADO DEL ARTE

En este campo de la seguridad en GE, encontramos trabajos como Crowded Places 
Guidance (2017) y Counter Terrorism Protective Security Advice for Stadia and Arenas 
(edición 2014), que incluyen una panoplia de medidas para garantizar la seguridad en 
las concentraciones de personas, ambos del Gobierno Británico.

En el mismo campo, el Departamento de Justicia Americano publicó Policing Terrorism: 
an Executive´s Guide (2008), dirigida especialmente a los actores en el terreno. Podemos 
encontrar también, Planning And Managing Security For Major Special Events: Guidelines 
for Law Enforcement (2007), que presenta una vision completa de las medidas de seguri-
dad de un GE desde una perspectiva de las Fuerzas y Cuerpos de Seguridad.

Por otro lado, y en relación con la amenaza terrorista, la tendencia de empleo de 
los medios low-cost o low-tech a la cual se hace referencia en la introducción, es es-
tudiada por autores tales como Witherspoon (2017, p. 3), que analiza cómo Occidente 
intenta lidiar con un terrorismo que en muchas ocasiones es imposible de prever, de-
tectar y neutralizar.

En esta línea argumental, el estudio de János Besenyő (2017, p. 83), recoge como 
ante el incremento en equipos de detección, los terroristas se han visto abocados a 
escoger entre dos opciones: superar las medidas tecnológicas empleadas por las au-
toridades, o simplemente volver a emplear técnicas más simples que consigan eludir 
los métodos de detección. Las últimas tendencias parecen mostrar una mayor inclina-
ción por esta segunda opción.

El terror generado mediante la utilización de vehículos se ha convertido en el más 
“moderno” de los métodos usados en atentados, sin embargo, cuando cambiamos 
del escenario europeo al conflicto Israeli-Palestino, podemos comprobar cómo los 
atropellamientos a multitudes, incluyendo civiles y/o militares son mucho más fre-
cuentes. Un vehículo que va a ser utilizado como medio de terror no está señalizado, 

8	 United States Army War College

siendo el peligro asociado casi imperceptible para las FCS. A todo esto, hay que 
añadir que los vehículos son parte de nuestro día a día, y su alquiler o robo no supo-
ne costes significativos (Besenyő, 2017, p. 96), creando una ventana de oportunidad 
permanente para los terroristas.

Según el informe de Keatinge y Keen (2017, p. 18), los ataques de lobos solitarios 
y pequeñas células terroristas representan una amenaza en curso, sin embargo, su 
simplicidad y espontaneidad se traduce en que son autosuficientes en lo referente a 
recursos, disminuyendo la posibilidad de ser descubiertos.

A este respecto, resulta también de interés el trabajo desarrollado por el Dr. Gor-
don Woo (2017), sobre los principios del modelo cuantitativo de riesgo de terrorismo 
(cuadro 1) de la compañía Risk Management Solutions (RMS), donde se analiza el 
atentado de Westminster.

Cuadro 1. Principios del modelo cuantitativo de riesgo del Risk Management Solutions. Fuente: 
Adaptado de (Woo, 2017)

Llegados a este punto, importa señalar que la probabilidad de detección de una cé-
lula terrorista es directamente proporcional al número de sus componentes, de acuer-
do con el cuadro:

Cuadro 2-Probabilidad de detección de una célula terrorista según el número de componentes. 
Fuente: (Woo, 2017, p. 6)
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Por otro lado, de las lecciones identificadas sobre los ataques terroristas de París 
en 2015 en relación con la coordinación y gestión de crisis, el estudio de Drachal 
(2017, p. 179) describe como factor clave la buena cooperación entre los equipos tác-
ticos locales, regionales y de ámbito superior en la gestión del incidente.

En el campo de la intervención sanitaria, la obra “Terrorismo y Salud Pública, Ges-
tión Sanitaria de los Atentados por Bomba” (2007), fruto de las experiencias surgidas 
en la gestión del atentado en Madrid en 2004, constituye un excelente estudio para 
ser tenido en consideración.

Particularmente interesante es el artículo de Steven Crimando, Hell on Wheels: 
Vehicular Ramming Attacks As The Tactic Of Choice (2017), donde con base en el 
ataque perpetrado el día de Halloween en Nueva York en 2017, se analizan varios 
aspectos de los ataques con vehículos, incluyendo la actitud a tomar, tanto por las 
víctimas como por los responsables de los GE.

Resultante de la revisión de la literatura, podemos concluir que ha habido una ten-
dencia al empleo de medios low-cost en los ataques terroristas, lo que, unido a la 
confluencia con su autoria por los lobos solitarios y las pequeñas células terroristas, 
disminuye la posibilidad de detección.

Así, partiendo de la tendencia en ataques low-cost estudiada por Crimando, 
Besenyő y Witherspoon, en el siguiente epígrafe serán analizadas algunas de las 
instrucciones impartidas por las organizaciones terroristas Al-Qaeda y Daesh, lo que 
unido a los principios de Woo, otros métodos para el análisis de riesgo y los manuales 
existentes de seguridad en GE permitirá examinar el planeamiento de seguridad de un 
GE; planeamiento que será abordado en el epígrafe 5 de este artículo.

4.	 LA AMENAZA TERRORISTA LOW-COST DEL DAESH EN EUROPA

En este epígrafe, abordaremos el terrorismo low-cost, sus orígenes por parte de Al-
Qaeda, así como su continuación y máxima explotación por parte del Daesh.

Veremos cómo hay manuales con instrucciones sobre cómo adquirir un vehículo y 
hasta qué tipo de cuchillo emplear, sobre qué tipo de multitudes atentar, así como el 
modus operandi a fin de causar el máximo número de víctimas.

Vistas las instrucciones, analizaremos los ataques low-cost cometidos entre julio de 
2016 y agosto de 2017 que fueron reivindicados o atribuidos al Daesh, con el objetivo 
de verificar si los mismos se cometieron de acuerdo con las instrucciones yihadistas.

4.1.	 EL TERRORISMO “LOW-COST”: VEHÍCULOS Y ARMAS BLANCAS

Los éxitos policiales contra el terrorismo siempre preocuparon a los teóricos de la 
Yihad. La mejor manera de evitar que los planes fueran descubiertos era, según el jefe 
sírio de Al-Qaeda Mustafá Setmarian, el empleo de lobos solitarios o grupos autóno-
mos muy reducidos a fin de promover una “Yihad individual” (Rojas e Carrión, 2017).

Solíamos preocuparnos con el uso de coches bomba, ahora, nos tenemos que 
preocupar también con los propios automóviles como armas. La filial yemenita de 
Al-Qaeda incentivó en 2010 el empleo de vehículos como armas a sus reclutas en 

Occidente, en un artículo de la revista Inspire titulado “El cortacésped definitivo”, donde 
se incitaba al uso de un automóvil como un “cortacésped, no para cortar hierba, sino 
a los enemigos de Alah” (Bergen, 2017).

En este artículo, Al-Qaeda apelaba a la Yihad individual a través del empleo de 
vehículos: “[…] Escoge el lugar y el momento oportuno cuidadosamente. Ve a los 
lugares más transitados. Los espacios estrechos son mejores porque ofrecen menos 
posibilidades de escape”, “[…] El lugar ideal es donde hay mayor número de personas 
y menor número de vehículos” (Ibrahim, 2010, p. 54).

No podemos olvidarnos del grupo terrorista que ha acaparado la atención mediática 
durante los últimos años y sobre el cual centraremos nuestro análisis: el Daesh.

El Daesh ha incentivado públicamente y de forma frecuente la comisión de ataques 
en Occidente. Desde la auto proclamación del Califato en 2014, el grupo ha transmitido 
a aquellos de sus seguidores que no podían hacer la hijrah (migración), a quedarse 
en sus lugares de origen y organizarse. El que fue portavoz de la organización, Abu-
Muhammad al Adnani, exhortaba a los “soldados del Estado Islámico” en septiembre de 
2014, a cometer atentados del tipo lobo solitario en Occidente (Lewis, et al., 2014, p. 1).

Crimando (2017a, pp. 26-30), expone como tanto Al-Qaeda como el Daesh, a tra-
vés de sus publicaciones Inspire y Rumiyah, promueven una táctica simple y letal. 
No se precisan autorizaciones, ni fondos, ni comunicación con la organización. Los 
verdaderos creyentes son incentivados a planear y ejecutar estos planes de forma in-
dependiente, conforme las instrucciones de las revistas yihadistas. Llegan a aconsejar 
el uso de un arma secundaria, a fin de poder continuar explotando el éxito del ataque, 
a cometerlo en hora punta, dejando una prueba de su vinculación con la organización, 
que después servirá al grupo para reivindicar el ataque como propio, mediante su co-
nocido latiguillo: “un soldado del Estado Islámico”.

En noviembre de 2014, el líder del Daesh, Abu Bakr al-Baghdadi, aceptó los com-
promisos de alianza de otros grupos en el extranjero, declarando cinco wilayats (pro-
víncias), fuera de Síria e Irak. Además de eso, el Daesh posee una red global de 
combatientes extranjeros y adeptos en Occidente (Lewis, et al., 2014, p. 1).

A esta diáspora de seguidores, el grupo les ha transmitido principalmente tres men-
sajes: (1) hacer la hijrah y participar en la yihad viajando a Síria e Irak; (2) declarar 
Bay`at, permaneciendo en el lugar y creando comunidades de apoyo al Daesh; (3) 
cometer ataques tipo “lobo solitario” contra los enemigos del Daesh (Lewis, et al., 
2014, p. 1).

Con todo, y a pesar de haber perdido la totalidad del territorio que llego a tener en 
Síria e Irak (Sancha, 2019), los analistas han advertido que el grupo está reculando 
para lo que se conoce como el “Califato Virtual”, desde donde intentarán inspirar más 
ataques de lobos solitarios en Occidente al objeto de continuar siendo un actor rele-
vante (Smith & Neubert, 2017).

El “Manual para lobos solitarios” elaborado por la filial turca del Daesh, incluye 
instrucciones detalladas para ejecutar ataques recurriendo a vehículos entre otros 
temas. Así, nos encontramos con 66 páginas con ilustraciones difundidas a través 
de Telegram en julio de 2017, donde se busca fomentar los ataques en Europa y los 
EEUU (Yayla, 2017).
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En lo referente a los ataques con armas blancas, también fueron objeto de propa-
ganda en el número 2 de la revista Rumiyah, donde se incita a acabar con los occiden-
tales, recalcando que no es necesario un conocimiento de artes marciales, sino una 
fuerte determinación (Tobajas, 2016, p. 6).

En este mismo artículo de Rumiyah, dedicado a los ataques con recurso a armas 
blancas, se refieren a las mismas como “operaciones de terror justas”. El Daesh sugie-
re una campaña de ataques con arma blanca, en la cual el atacante puede disponer 
de su arma después de cada uso, sin problema para adquirir otra nueva (Johnson, 
2016).

Las figuras 3 y 4, muestran la relación entre la propaganda yihadista en internet y 
la modalidad de comisión de atentado en la realidad, siendo de interés para nuestro 
estudio las variantes low-cost (vehículos y armas blancas).

4.2.	 LOS LOBOS SOLITARIOS Y LOS COMBATIENTES EXTRANJEROS: 
PRINCIPALES AMENAZAS

Uno de los grandes desafíos en la lucha y la prevención de ataques de lobos so-
litarios es la dificultar de combatir contra una ideología. Occidente puede conseguir 
terminar con el dominio territorial por parte de grupos terroristas, bloquear su financia-
ción, encarcelar a sus líderes, y aún así, los ataques seguirán sucediéndose (Wiskind, 
2016, p. 3). El objetivo de estos lobos solitarios es causar el mayor daño posible, sin 
importarles su propia integridad física (Wiskind, 2016, p. 38).

El Daesh ha mostrado ser extraordinariamente hábil en el uso de internet y las re-
des sociales a los efectos del terror, la propaganda, la radicalización y el reclutamien-
to, aspecto particularmente relevante en la “atracción” de jóvenes occidentales (Tomé, 
2015, p. 11).

De hecho, y como afirma Antorini (2017, p. 54), el Daesh ha lanzado una campaña 
on line promoviendo la Yihad Individual, siendo en este sentido los lobos solitarios una 
de las amenazas más relevantes en la actualidad.

Esta capacidad del Daesh de dirigir e inspirar ataques en Europa y Occidente 
(Speckhard et al., 2017, p. 81; Fine, 2017, p. 25), tomada en consideración junto con 
los combatientes extranjeros que vuelvan a sus países de origen con experiencia 
para preparar ataques en “casa” (Smith e Mills, 2017, p. 28), hacen suponer que en 
los próximos años el Daesh sea protagonista de la preparación y la conspiración para 
perpetrar atentados en Europa (Nesser, et al., 2016, p. 19).

En esta línea argumental, el Daesh fue responsable y/o fuente de inspiración de 
muchos de los atentados cometidos en Europa entre 2015 y 2018 (figura 2), aunque 
en este último año haya existido un descenso en la frecuencia e intensidad de los 
atentados vinculados al mismo.

Figura 2. Principales atentados yihadistas en europa desde 2015. Fuente: (DSN, 2019)

4.3.	 CARACTERÍSTICAS DE LOS ATAQUES LOW-COST EN EUROPA EN 2016 
Y 2017

Según Osborne (2018), el Daesh reivindica aquellos atentados que han sido dirigi-
dos, facilitados o inspirados por la organización, aunque, como argumenta el profesor 
Torres Soriano (2018, p. 17), en los últimos tiempos el grupo se haya atribuido algún 
atentado por falta de verificadores.

A continuación, centraremos nuestra atención en los ataques inspirados, dirigi-
dos o reivindicados por el Daesh, mediante el empleo de métodos low-cost (ve-
hículos y armas blancas), desde el 14 de julio de 2016 hasta el 31 de agosto de 
2017.

En el cuadro 3, se puede observar como el número de terroristas es reducido 
(entre 1 y 5), y que todos los objetivos eran soft targets. Asimismo, en tres de los 
siete atentados (42,8%), existían vínculos previos conocidos de los autores con el 
yihadismo.



JUAN MANUEL RAMOS SANTAMARIA EL PLANEAMIENTO DE SEGURIDAD EN GRANDES EVENTOS

154		  CUADERNOS DE LA GUARDIA CIVIL Nº 59. 2019. PÁGINAS 143-175. ISSN: 2341-3263 CUADERNOS DE LA GUARDIA CIVIL Nº 59. 2019. PÁGINAS 143-175. ISSN: 2341-3263		  155

Cuadro 3. Características de los atentados con vehículos atribuidos al Daesh entre julio 2016 y 
agosto 2017. Fuente9: (Autor, 2019)

Así, la amenaza del Daesh, según los siete atentados con vehículos arriba desglo-
sados, se traduce en las siguientes cifras:

•	 Forma de adquisión de los vehículos: 57,14% alquilados (4); 28,57% roba-
dos (2); 14,28% prestados (1);

•	 42,85% de los ataques son combinados (3 de 7), es decir, con el apoyo de 
un arma blanca como arma secundaria;

•	 Autoría: 71,42% de los ataques, autor individual; (5) ataques de 1 único ter-
rorista; (1) ataque con 3 terroristas; (1) ataque con 5 terroristas;

•	 92,30% terroristas abatidos; (12) terroristas abatidos, (1) detenido;

•	 738 heridos;

•	 132 muertos;

Analizando diferentes números de la revista Rumiyah en 2016 y 2017, se puede 
observar la metodología expuesta sobre determinado tipo de ataque, de acuerdo con 
lo expuesto en la siguiente figura:

9	 Elaboración propia a partir de noticias de períodicos y artículos de revista enumerados en la Biblio-
grafía

Figura 3. Números de Just Terror Tactics en Rumiyah, 2016-2017. Fuente: POOLRE, 2017b

De hecho, en la figura 4, podemos ver la relación existente entre la publicación de 
un número con instrucciones sobre cómo cometer un atentado y la modalidad de aten-
tado acontecida realmente.

Figura 4. Influencia de las revistas yihadistas en la metodología de los ataques. Fuente: Adaptado 
de POOLRE, 2017b, p. 25



JUAN MANUEL RAMOS SANTAMARIA EL PLANEAMIENTO DE SEGURIDAD EN GRANDES EVENTOS

156		  CUADERNOS DE LA GUARDIA CIVIL Nº 59. 2019. PÁGINAS 143-175. ISSN: 2341-3263 CUADERNOS DE LA GUARDIA CIVIL Nº 59. 2019. PÁGINAS 143-175. ISSN: 2341-3263		  157

5.	 LA SEGURIDAD DE UN GRAN EVENTO

En este apartado, será abordada la seguridad en un GE, con sus tres fases (la fase 
previa, el desarrollo y la fase posterior), para, a través del Método de Evaluación de 
Vulnerabilidades10 (MEV) (2014) de la RAND Corporation, diseñar un modelo de dise-
ño operacional para GE.

5.1.	 LAS FASES DE UN GRAN EVENTO

5.1.1.	 La amenaza terrorista en un gran evento: el factor soft target

Según Zdeněk Kalvach et al. (2016, p. 20), el dispositivo de seguridad de un soft 
target debe ser diseñado y adaptado de forma específica, tomando como criterio que 
ayude a decidir, tanto la conveniencia para el atacante como la viabilidad y puesta en 
práctica de las medidas de seguridad del evento. Así, deben considerarse los siguien-
tes factores: (i) acceso público; (ii) personal de seguridad; (iii) concentración de perso-
nas en un lugar; (iv) la presencia de las Fuerzas y Cuerpos de Seguridad; (v) la pre-
sencia de medios de comunicación social y (vi) el valor simbólico del evento objetivo.

Lo anterior está íntimamente relacionado con el principio D del análisis de riesgo 
del Dr. Woo (2017, p. 5), según el cual un terrorista seguirá el camino de menor re-
sistencia, evitando objetivos con niveles de seguridad elevados, buscando, en conse-
cuencia, soft targets, y atacar con armas testadas y fiables, con un histórico de éxito.

El empleo de Red Teams (equipos que tratan de pensar como un terrorista y pla-
nean operaciones y táctica para exponer vulnerabilidades) es de gran interés para los 
responsables de la seguridad, pues les permite analizar las debilidades del sistema, y, 
por tanto, hacer mejoras al objeto de mitigar los posibles efectos de un ataque, como 
actualizar las medidas de respuesta (GCTF, 2017, p. 12).

Hay semejanzas evidentes en los métodos de planeamiento terrorista, particular-
mente desde las perspectivas de los lobos solitarios y las pequeñas células islamistas 
(Martin, 2016, p. 12), siendo aconsejable considerar los siguientes puntos para con-
trarrestarlos (cuadro 4):

Cuadro 4. Seis puntos a considerar en la protección de Soft Targets. Fuente: Adaptado de French, 2013

10	 Utilizado por el Grupo de Guerra asimétrica del ejército de los EEUU.

De acuerdo con los seis puntos expuestos, Martín (2016, p. 7), afirma que una for-
ma de reducir el riesgo de los soft targets es darles robustez, a través por ejemplo del 
aumento del personal de seguridad. De hecho, Miller (2017) apostilla que para mus-
cular a un soft target convenientemente, debe existir un compromiso entre las FCS, 
organismos oficiales, los coordinadores de los Eventos y la propia población.

Sin embargo, lo que se debe evitar es que, en el proceso de robustecer un objetivo, 
se creen otros problemas ya que, como señala Gómez (2018), la colocación de barre-
ras que impidan los atropellos no debe suponer un obstáculo a la hora de una posible 
evacuación o impedir la entrada y salida de los servicios de emergencia, cuestión que 
se soluciona con barreras específicas o simplemente mediante la colocación a la dis-
tancia y en la forma adecuadas.

Por último, y como apostilla Gassol (2018, p.6), la seguridad integral no existe y, 
al tiempo que se incrementa el nivel de seguridad, paulatinamente se restringen los 
derechos de los ciudadanos, como el de libre circulación, pudiendo causar molestias 
y malestar, derivados por ejemplo de la ralentización en los procesos de verificación 
de las personas asistentes al GE.

5.1.2.	 La fase previa de un gran evento: el planeamiento

Al general Eisenhower se le atribuye la célebre frase: “los planes son inútiles, pero 
el planeamiento es fundamental”. Cualquier giro de la fortura, cualquier evento ines-
perado, hará que la situación se desvie del plan original, pero un buen planeamiento 
habrá previsto todas y cada una de las posibles eventualidades, así como la manera 
de hacerles frente.

Debemos ver el planeamiento como una herramienta que nos ayude a resolver 
un problema. Comenzaremos por determinar la finalidad que pretendemos, nuestra 
Situación Final Deseada (SFD), con un análisis de los factores y condicionantes 
que pueden evitar que alcanzemos nuestros objetivos, así como las acciones que 
debemos emprender para adaptar el entorno de la situación actual, a nuestra SFD 
(RAND, 2014, p. 4).

Utilizaremos para esta tarea el Método de Evaluación de Vulnerabilidades (MEV), 
con un total de cinco sencillos pasos a seguir (RAND, 2014, p. 11-12): (i) Recibir la 
misión, comprendiendo la visión de la superioridad y sus directrices; (ii) Comprender 
el ambiente operacional; (iii) Encuadrar y definir el problema; (iv) Desarrollar el diseño 
operacional (v) Evaluar su desempeño y efectividad.

Tomando como ejemplo al FIB, nuestra SFD podría ser: “Un ambiente seguro du-
rante la celebración del FIB, así como en el municipio de Benicassim, tanto en la ver-
tiente de Seguridad Ciudadana como en la de seguridad vial, garantizando la seguri-
dad de las personas y los bienes mediante el empleo de las FCS, Seguridad Privada, 
los servicios de emergencia y la Protección Civil (Ramos, 2018, Apéndice-G).

Para llegar a tal SFD, lo haremos a través de una estrategia. Del griego στρατηγία 
stratēgía “oficio del general”, según la RAE (2019) es el “arte, traza para dirigir un 
asunto”, y “en un proceso regulable, conjunto de las reglas que aseguran una decisión 
óptima en cada momento”.



JUAN MANUEL RAMOS SANTAMARIA EL PLANEAMIENTO DE SEGURIDAD EN GRANDES EVENTOS

158		  CUADERNOS DE LA GUARDIA CIVIL Nº 59. 2019. PÁGINAS 143-175. ISSN: 2341-3263 CUADERNOS DE LA GUARDIA CIVIL Nº 59. 2019. PÁGINAS 143-175. ISSN: 2341-3263		  159

El coronel Arthur F. Lykke Jr. acuñó la fórmula del modelo que lleva su nombre: Es-
trategia equivale a finalidad (Ends: objetivos hacia los que se dirigen nuestros esfuer-
zos), procedimientos (ways: formas de proceder, medidas a tomar) y medios (means: 
instrumentos utilizados para alcanzar nuestros objetivos) (Meiser, 2017, p. 82).

Nuestra SFD ha de descomponerse en Objetivos, cada uno de ellos correspon-
diente a una Línea de Operaciones, que para el caso en concreto hemos decidido que 
sean tres: la LO de la security (FCS), la LO del safety (Protección Civil), y la LO de 
la logística. Acontece que en muchas ocasiones se da la logística por garantizada, lo 
cual es un craso error.

Siguiendo el razonamiento expuesto, la preparación de un GE comienza mucho 
antes de su inicio, con la revisión de su edición anterior, cuyos datos e incidencias 
irán a determinar (en consonancia con el contexto internacional respecto al análisis de 
riesgos: ejemplo figura 6, ataques con vehículos) las medidas de seguridad que deben 
ser implementadas. En el FIB, las actuaciones policiales llevadas a cabo y el contexto 
del año del evento y los anteriores, marcan el punto de partida del planeamiento del 
próximo FIB (Ramos, 2018).

Figura 5. Número de víctimas entre 2011 y 2017 por ataques terroristas con vehículo en el mundo. 
Fuente: Karlos, et al., 2017, p. 2

Por tanto, la primera de las Condiciones Decisivas (CD1) (cuadro 5) del GE, es 
que se encuentra realizado el Análisis de Riesgos y Amenazas, tanto en su vertiente 
de Inteligencia como de Policía Judicial, lo que permite conocer las amenazas te-
rroristas, las de criminalidad organizada y delincuencia común. El empleo de Red 
Teams, se revela como fundamental para exponer posibles vulnerabilidades en la 
arquitectura de seguridad.

Una vez conocidas las amenazas a las cuales nos enfrentamos, y antes de diseñar 
el dispositivo, debemos conocer cuales serán los medios disponibles (means), porque 
será la disponibilidad de capacidades la que permita determinar cómo emplearlas 
(ways), eso marca la CD2 (cuadro 5).

Sabiendo las amenazas a las que nos enfrentamos (hipótesis más probable e hipó-
tesis más peligrosa), y contando ya con un catálogo de medios humanos y materiales 
disponibles, se pueden determinar los procedimientos de acción (ways), cuestión que 

establece la CD3 (cuadro 5), la confección de los planes de contingencia para hacer 
frente a las posibles eventualidades e incidencias en el GE.

La hipótesis más probable de trabajo en el FIB 2017, era la comisión de infraccio-
nes penales ordinarias, la mayor parte contra la propiedad, alguna contra la libertad 
sexual, así como el tráfico y consumo de drogas a pequeña escala en el recinto y sus 
alrededores. La hipótesis más peligrosa seria “un atentado terrorista mediante algu-
nos de los modus operandi empleados en los recientes atentados ocurridos en varios 
países europeos (CC, 2017, p. 1), siendo el atropello de personas el modus operandi 
más recurrente” (Fas, 2017, p. 15).

De importancia capital es contar con un plan de comunicación y que empiece a ser 
divulgado ya en esta fase previa. Este plan fundamentalmente pretende sensibilizar y 
hacer partícipe a la población en los objetivos de seguridad establecidos.

Como apostillan Clarke y Serena (2017b), las campañas de comunicación del tipo 
si ves algo, dilo son fundamentales, toda vez que resulta imposible tener a las FCS en 
todas partes y en número suficiente para garantizar la seguridad de todos y de todo, 
siendo, por tanto, la primera línea de defensa una población sensibilizada y consciente.

Rendón (2017, p. 21) explica la importancia de esta sensibilización, debiendo con-
tar con una componente proactiva de autoprotección, basada en las siglas R (Run) H 
(Hide) F (Fight): corra, ocúltese y luche en última instancia.

En el FIB 2017, la organización responsable del evento anunció en su página web 
que los fibers (asistentes al FIB) debían avisar si observaban alguna situación sospe-
chosa (Bellido, 2017a, p. 2).

Así, la organización en connivencia con los responsables de las FCS de Guardia 
Civil expuso cómo las medidas de seguridad iban a ser incrementadas con la finalidad 
de evitar incidentes, en consonancia con la alerta terrorista internacional.

En el caso del FIB se supo hacerlo apelando a la calma y presentando a las FCS 
como los guardianes y responsables de la seguridad de los asistentes, haciendo hin-
capié en que el dispositivo no debía ser motivo de alarma o amenaza para los fibers, 
porque las FCS “están aquí para ayudarnos y protegernos” (Bellido, 2017a, p. 1).

Antoine-Henri de Jomini (1862/2008, p. 47), en su obra el arte de la guerra señala 
que, si la estrategia decide dónde actuar, la logística permite que las tropas consigan 
ese objetivo, lo que marca la CD4 (cuadro 5).

El concepto de comprehensive approach de la OTAN, es aplicable a cualquier si-
tuación compleja del mundo en el que vivimos. Una seguridad integral comprenderá 
no solo la protección de las personas y los bienes, sino también la mitigación de los 
efectos de un ataque o incidencia, así como la vuelta a la normalidad.

Por tanto, la seguridad de las personas tiene una doble vertiente: la protección fí-
sica de las personas que además permitirá la neutralización de la amenaza, función 
(security) que será garantizada por las FCS; por otro lado, la salvaguardia de su inte-
gridad física, la función safety, la respuesta que permita mitigar los efectos negativos 
de un ataque, será una cuestión común de equipos de emergencia, bomberos, perso-
nal sanitario y FCS (brindando protección a los anteriores).
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De esta forma, se hacen necesarias una coordinación e integración en el planea-
miento previo que permita hacer comunes las visiones y pespectivas que redundan 
en nuestro objetivo final: la protección de las personas y los bienes desde las pes-
pectivas de la función security y la función safety. Así, se definen las CD 5, CD 6 y 
CD 7 (cuadro 5).

Lord Kelvin estableció que cualquier sistema que no puede medirse no puede me-
jorarse. Una vez definido a nivel teórico cual es la disposición de las FCS, Seguridad 
Privada, Protección Civil, bomberos y sanitarios hay que comprobar in situ que el dis-
positivo responde a lo descrito en el papel, incluyendo simulacros que permitan testar 
su eficacia, operatividad y coordinación. Queda establecida la CD 8 para, a continua-
ción, verificar que las necesidades logísticas, que fueron planteadas en la CD4, se 
han visto satisfechas, lo que determina la CD9 (cuadro 5).

Una vez establecido el dispositivo de seguridad (CD10) (cuadro 5), acabamos con 
la fase precrítica y empezará el desarrollo del GE.

Es de interés señalar que, durante esta fase previa, se corrigen las divergencias 
que puedan existir y se elaboran los diferentes documentos de seguridad correspon-
dientes a los respectivos actores (Ramos, 2018, p. 43).

En lo que se refiere a la parte de las FCS y la función security, la Orden de Servicio 
de la Comandancia o Unidad responsable (lo que incluyen las Órdenes de Servicio 
que las Unidades subordinadas emiten para dar cumplimiento a la principal). En cuan-
to a la función safety, el plan de autoprotección del FIB, el plan de autoprotección de 
la zona de camping, así como el plan de Evento Especial del FIB del Ayuntamiento de 
Benicassim, sin olvidar el Plan Territorial de Emergencia de la Comunidad Valenciana 
(PTECV) Fas (2017, p. 33; 2016, p. 28).

5.1.3.	 El desarrollo del gran evento

La seguridad durante el desarrollo del GE conlleva la supervisión e implementación 
del Plan de Seguridad. Esta fase comienza con la llegada del público, los medios de 
comunicación social y las autoridades. En algunos GE esto puede suceder días antes 
del inicio del propio evento. Así, durante esta fase resultan cruciales las comunica-
ciones y la supervisión operacional. Hay que tener cubiertos los centros neurálgicos 
operativos, el Centro de Mando y Control (CECO), la zona de acreditaciones y los 
accesos, entre otros puntos (Connors, 2007, p. 76).

Por otro lado, las Unidades de Control de Masas, los servicios de Información, los 
servicios de emergencia, bomberos, sanitarios, en suma, todos los actores deben de 
estar en sus puestos y listos para intervenir en caso necesario (Connors, 2007, p. 76), 
teniendo en cuenta la batería de Planes de Contingencia disponibles que cubren las 
amenazas y riesgos que fueron detectados durante la fase previa.

Pires da Silva (2017, p. 5), mando responsable de la Operación Centenario (visita 
del Papa a Portugal), expone que el mando y control es siempre una preocupación, 
por lo que siempre debe haber oficiales de enlace de todas las entidades relacionadas 
con la seguridad en un CECO, a fin de garantizar la rapidez e integración en caso de 
tener que intervenir.

Todo lo descrito en esta fase determina la CD11 (cuadro 5), que marcará el final de 
la fase de desarrollo y del GE, dando paso a la fase posterior.

5.1.4.	 La fase posterior al gran evento

Los juicios críticos y los informes finales de un GE deben marcar el inicio del si-
guiente, donde constarán la estadística de actuaciones policiales, así como aquellas 
situaciones de interés y lecciones identificadas y aprendidas a ser tenidas en conside-
ración en próximos eventos, u otros GE de naturaleza similar.

De esta forma, la primera reunión de la Junta Local de Seguridad11 (JLS) contará con 
los datos y lecciones de los años anteriores, a fin de optimizar la gestión del evento del 
año en curso. Así, se cierra el ciclo de planeamiento y gestión de riesgos de la figura 

6, que se volverá a iniciar con la identificación de amenazas del próximo GE.

Figura 6. Ciclo de gestión del riesgo. Fuente: ACPO12, 2014, p. 5

En este sentido, resulta de una importancia capital el informe final, puesto que las 
observaciones y lecciones identificadas y aprendidas en él contenidas, deben contri-
buir a la mejora del nuevo planeamiento (Pires da Silva, 2017, p. 9).

En la misma línea, el GCTF (2017, p. 10), subraya la necesidad de actualizar los 
planes de seguridad conforme a las lecciones identificadas en todas las áreas y rea-
lizar prácticas y entrenamientos, debido a la naturaleza dinámica de las tácticas y de 
los blancos escogidos por los terroristas.

A continuación, se expone un modelo de diseño operacional de un GE (figura 7), 
que será desarrollado en la matriz de condiciones decisivas y efectos.

11	 Real Decreto 1087/2010, de 3 de septiembre, por el que se aprueba el Reglamento que regula las 
Juntas Locales de Seguridad.

12	 Association of Chief Police Officers.
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Figura 7. Modelo de Diseño Operacional13 para un Gran Evento. 

        Fuente: Adaptado de (RAND, 2014, p. 73), (IUM, 2018), 

 y (Ramos, 2018)

13	 Las Secuelas constituyen soluciones alternativas que pretenden asegurar la consecución de obje-
tivos, ante contratiempos que se pueden producir y que alterarían los efectos y las CD (Kenny, et 
al., 2017, p. 106)
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Cuadro 5. Matriz de Condiciones Decisivas y Efectos para un Gran Evento. Fuente: Adaptado de 
Ramos, 2018

6.	 LA RESPUESTA HOLÍSTICA ANTE UNA EMERGENCIA TERRORISTA

Según Sala et al. (2017, p. 301), la experiencia del atentado de Madrid en 2004 
marcó un punto de inflexión, en el cual los servicios de emergencia comenzaron a 
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reflexionar sobre como hacer frente al cambio de paradigma en los métodos terroristas. 
Boston, Londres, París y Niza muestran escenarios y formas de actuar tan diferentes 
que condicionan las respuestas según cada contexto.

Así, la seguridad en un GE debe hacer frente a estas nuevas formas de terrorismo, 
lo que incluye la prevención y la respuesta, pero también el enfoque holístico que ne-
cesariamente ha de contemplarse. En este sentido, Pires da Silva (2017, p.4) afirma, 
en referencia a los actores involucrados en un GE: “[…] parece más que evidente la 
necesidad de integrar a todas las entidades involucradas, en el sentido de prever, eje-
cutar y si algo acontece, mitigar los daños”.

La coordinación entre los actores implicados en la respuesta debe ser incentivada 
desde la fase de planemiento, con acciones tales como el conocimiento de los proce-
dimientos policiales ante atentados por parte de los miembros de los equipos sanita-
rios, así como el conocimiento de las FCS, del modelo de respuesta sanitaria (Arcos, 
et al, 2009, p. 366); es preciso saber cómo reaccionar y cómo trabajar entre todos, 
siendo esencial la coordinación para garantizar una actuación óptima (Tallardá, 2017).

La respuesta inmediata en las emergencias es el gran punto crítico en la Protección 
Civil, lo que implica, frente a una gran diversidad de actores y medios de diferente na-
turaleza, una buena coordinacíon y mando único (Ruíz, 2017, p. 1).

Son varios los actores de la Administración Pública (AP), en la medida de sus com-
petencias, a fin de garantizar una respuesta coordinada (JE, 2015b, p. 11) y, aunque 
la Seguridad Pública es exclusiva del Estado, la misma integra a las Comunidades 
Autónomas y a las Corporaciones Locales para que, mediante las JLS, se puedan 
desenvolver actuaciones conjuntas de colaboración y cooperación recíprocas (MI, 
2010, p. 79960).

6.1.	 LECCIONES IDENTIFICADAS Y APRENDIDAS EN EMERGENCIAS CON 
MULTITUDES

Como ya se ha dicho, la importancia de la coordinación en materia de Protección 
Civil es fundamental, particularmente en España, donde la responsabilidad es com-
partida entre sus AAPP (Velázquez, 2007, p. 33).

En el caso de ataques terroristas, es fundamental garantizar la integridad de los 
intervinientes. Así, y según Del Rio et al. (2007, p. 66), después de un atentado terro-
rista la actuación de todos los actores deberá tener en consideración el principio de 
seguridad, evitando riesgos innecesarios y, por tanto, son las FCS las que tienen que 
coordinar la actuación en el terreno de los actores involucrados.

De acuerdo con Sala et al. (2017, p. 302), el cambio de paradigma de los métodos 
terroristas obliga a los Servicios de Emergencia a reflexionar sobre aspectos tales 
como la estructura organizativa, la validez de un método de triage único, la coordina-
ción con las FCS, los equipos de protección individual y la formación, a la que hay que 
otorgarle prioridad.

En este sentido, una queja habitual sobre la colaboración entre los actores de un GE 
es la falta de coordinación y entrenamiento conjunto. A tal fin, se deberían implementar 
simulacros y ejercicios conjuntos que incluyesen fuegos, accidentes y respuestas 

ante emergencias, además de ataques terroristas según los nuevos modus operandi 
(Alberto, et al., 2016, p. 10).

Aunque en los últimos años se ha conseguido un avance importante en el planeamien-
to y aprobación de los diferentes planes de emergencia, tanto en el ámbito estatal como 
en los autonómicos y local, no es menos cierto que todavía queda un largo camino por 
recorrer hasta conseguir que sean plenamente operativos y efectivos (Ruíz, 2017, p. 1).

Por otro lado, las lecciones identificadas en el ataque de Barcelona, en agosto de 
2017, dejan de manifiesto la necesidad de que el personal sanitario esté protegido 
para poder atender a las víctimas. En este sentido, la dra. Sanchéz Castro, respon-
sable del dispositivo en el terreno, afirma que entraron para atender a las víctimas sin 
tener la seguridad de que no había peligro y subraya la importancia capital de estar 
protegidos y que, de otra forma, tal vez no se pueda intervenir (SAMU, 2017).

Blanco (2016, pp. 185-187), en relación con las lecciones identificadas de los aten-
tados de Madrid en 2004, subraya la necesidad de implementar protocolos de actua-
ción conjunta con los otros intervinientes, zonas de entrada y salida para los servicios 
de emergencia, mejora de las comunicaciones (que fallan en este tipo de incidentes 
debido a la sobrecarga de la red), el garantizar la protección de los servicios médicos, 
así como la delimitación de las áreas del incidente.

Por último, Gassol (2018, p.4) recuerda una máxima que deben observar los Equi-
pos de Emergencia Médica y que expone, de una forma meridiana, la importancia de 
las FCS para que la Protección Civil y los otros servicios de emergencia puedan rea-
lizar su trabajo: “sin rescatador, no hay rescate”.

7.	 CONCLUSIONES

En lo referente a nuestra CC, podemos afirmar que el terrorismo low-cost, de difícil 
detección, pero de fácil planeamiento y ejecución, ha propiciado que se tenga que ro-
bustecer la arquitectura de seguridad de los GE, obligando, más que nunca, a adoptar 
un enfoque holístico en la prevención y la respuesta, señalando la importancia de la 
función security para que los actores del dominio de la función safety puedan realizar 
su misión de forma efectiva.

En términos de contribución para el conocimiento, el desarrollo del presente estudio 
y el análisis de datos permitieron elaborar un modelo de diseño operacional con su 
correspondiente matriz de condiciones decisivas y efectos, que pretenden ser herra-
mientas dinámicas sujetas a constantes actualizaciones. De esta manera, el mando 
responsable de un GE cuenta con un guión (checklist), que permitirá desarrollar crono-
lógicamente las acciones a tomar, determinando en caso de error o incidencia, donde 
ocurrió, y quien era el responsable, es decir, la rendición de cuentas o accountability.

De hecho, las lecciones identificadas en un GE, recogidas una vez finalizado (en el in-
forme final, CD12), serán el punto de partida de un nuevo GE, en la evaluación de riesgos 
(CD1), cerrando así el ciclo. Ciclo que está sujeto a actualizaciones constantes, resultan-
tes del cambio de amenaza y fruto de las nuevas lecciones identificadas y aprendidas.

En cuanto a las consideraciones de orden práctico, las reuniones formales e infor-
males, el conocimiento de los protocolos de los diferentes actores intervinientes (a fin 
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de mejorar la interoperabilidad), los simulacros conjuntos, el aumento de las medidas 
de seguridad y la sensibilización de la población, contribuyen a convertir el GE en un 
hard target; lo anterior, junto a las características de los ataques analizados, son cues-
tiones de interés que deben ser tenidas en cuenta no solo durante el planeamiento, 
sino también durante el desarrollo del GE.

Recapitulemos las principales conclusiones de este estudio:

•	 La Yihad Individual, unida a la simplicidad del planeamiento y ejecución de los 
ataques low-cost, dificultan la detección y prevención de este tipo de atentados.

•	 Los atentados cometidos entre julio de 2016 y agosto de 2017 por el Daesh 
fueron ejecutados, en general, siguiendo las instrucciones presentes en las re-
vistas Rumiyah e Inspire.

•	 Hay que esperar lo inesperado, debiendo el análisis de riesgos de un GE con-
templar un histórico de incidentes en eventos, pero también debe prestar aten-
ción a los modus operandi actuales, así como los perpetrados en el pasado en 
condiciones similares, siendo de gran ayuda el empleo de Red Teams.

•	 La seguridad implica a todos, por lo que una población sensibilizada y conscien-
te resulta esencial.

•	 La arquitectura de seguridad de un GE debe basarse en el análisis de riesgos y 
en las lecciones identificadas y aprendidas de otros eventos, diseñando las me-
didas activas, pasivas y la distribución de fuerza y los Planes de Contingencia, 
según dicho análisis y en equilibrio con los derechos y libertades de los ciudada-
nos; un recordartorio, robustecer un blanco, minimiza la posibilidad de atentado.

•	 A fin de coordinar e integrar de forma efectiva a todos los actores, tanto la JLS 
(y todas las reuniones de seguridad) en la fase previa, como el CECO durante 
el GE, son fundamentales.

•	 Las lecciones identificadas en los atentados de Madrid en 2004 y Barcelona 
en 2017, recuerdan la importancia vital de un enfoque holístico de los actores 
involucrados de la función security y la función safety ante una emergencia te-
rrorista, teniendo presente la máxima “sin rescatador no hay rescate”.

Por tanto, la Protección Civil y la Seguridad Ciudadana deben estar integradas, 
pues las dos tienen como objetivo esencial la protección de las personas y los bienes. 
La Seguridad Ciudadana, vector de la security, con las medidas de seguridad y con 
el objetivo de neutralizar, en su caso, al atacante: la parte criminal de la incidencia. La 
Protección Civil, vector de la función safety, mediante una respuesta dirigida a miti-
gar los efectos de un ataque, socorriendo a los heridos y las víctimas, para que entre 
ambas funciones se restablezca el orden y la seguridad pública, garantizando una 
paulatina vuelta a la normalidad.
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